MANIPULACIJE BITAMI

Lepiej uczy¢ sie rzeczy zbytecznych niz
zadnych.

Seneka

Karol Kuczmarski , Xion”
karol.kuczmarski@gmail.com

Od czasu stawetnego stwierdzenia, ze 640 kB bedzie po wsze czasy wystarczajacy iloscig
pamieci, mineto juz ponad ¢wierc¢ wieku. W informatyce taki okres to juz cate eony - nic
dziwnego wiec, ze dzisiaj operujemy juz pojemnosciami bedacymi nie tylko tysiac, ale
nawet kilkanascie czy kilkaset tysiecy razy wiekszymi od tej ,ostatecznej”. Coz,
proroctwa rzadko sie sprawdzajq :)

Wobec takich ogromnych ilosci pojedynczy bit - jak wiemy, najmniejsza jednostka
informacji - moze wydawac sie nieskonczenie maty i przez to zupetnie nieznaczacy. Co
mianowicie mozemy zapisac przy pomocy pojedynczego bitu lub ich grupki - bajtu,
stowa?... Okazuje sie, ze catkiem sporo.

Manipulacje pojedynczymi bitami czy zespotami wcigz sq bowiem przydatng
umiejetnoscig. Wsrod ich zastosowan mozna wymieni¢ tak wazne zagadnienia jak:
> odczyt i zapis plikdw w formatach binarnych
» implementacja protokotow wielu popularnych aplikacji sieciowych
» wspdipraca programu z wiekszoscig bibliotek programistycznych

W tym dodatku przedstawiam zatem pewne techniki operowania na tych niewielkich
porcjach informacji — bitach i ich ciagach, czyli stowach. Na poczatku wiec przyjrzymy
sie podstawowym dziataniom na ciggach bitéw, jakie oferuje wiekszos¢ jezykdw
programowania (w tym oczywiscie C++). Nastepnie sprobujemy przy ich pomocy
skontruowac procedury pozwalajace na dostep do dowolnego zakresu bitow w stowie;
dzieki temu nabierzesz wprawy w opisywanych tu operacjach. Wreszcie przyjrzymy sie
pewnym prawdziwym zastosowaniom takiej zabawy, przede wszystkich technice flag
bitowych. Na koniec zerkniemy jeszcze na kilka przydatnych ,sztuczek” realizowanych
przy pomocy opisanych wczesniej operacji.

Temat jako taki wydaje sie wiec bardzo niskopoziomowy, lecz wcale nie oznacza to, ze
musi on by¢ trudny. Prawdopodobnie jest on po prostu zbyt czesto pomijany, a bez jego
znajomosci nawet wyedukowany programista moze by¢ bezradny wobec kodu
zawierajgcego instrukcje manipulacji bitami. Celem tego dodatku jest zatem uchronienie
cie przed takimi sytuacjami :)

Operacje bitowe

Rozpoczniemy od dos¢ wnikliwego rzutu oka na najwazniejsze elementarne operacje
bitowe, z jakich zwykle sie korzysta. Naturalnie, zalezy nam szczegdlnie na tych, ktoére
wystepujg w C++ w postaci operatoréw, cho¢ pod tym wzgledem wszystkie
najwazniejsze jezyki programowania sg do siebie bardzo podobne.

Wsrdd tych najprostszych dziatan wyrdznimy sobie dwa typy: funkcje logiczne oraz
przesuniecia bitowe.



Funkcje logiczne

Przypomnijmy, co w ogdle rozumiemy pod pojeciem pojedynczego bitu. Zazwyczaj méwi
sie, ze jest to najmniejsza jednostka informacji, mogaca przyjmowac tylko jeden z dwdch
standéw: 0 lub 1. Zero w tej sytuacji utozsamiamy z logicznym fatszem, a jedynke - z
prawda. Taka konwencja pozwala nam stosowac do bitdw spdjniki znane z logiki, na
przyktad koniunkcje czy alternatywe. Mozemy wiec okresli¢, ile wynosi 0 A 1, 1 v 1, itd.
Ale to nie jeszcze nie wszystko. Zastosowanie funkcji logicznych wobec pojedynczych
bitow pozwala nam takze powiedzie¢, jak dana funkcja dziata dla ciggdw bitow (stow
bitowych). Oznacza to po prostu zastosowanie jej do kolejnych bitow, np.:

1 0 01 0 1 1 O

A~Al1l1 0 1 0 1 1 0 1

=1 0 0 0 01 0 0
Tabela 1. Koniunkcja dwéch ciagow bitow

Gtéwnie na takich witasnie ciggach dziatajg operatory bitowe w C++ i innych jezykach
programowania. Reprezentujg one rzecz jasna pewne funkcje logiczne, ktérym
przyjrzymy sie po kolei®.

: Bardzo podobny przeglad jest czescia Dodatku B, Reprezentacja danych w pamieci. Tutaj :
| jednak skoncentrujemy sie raczej na tym, jak omawiane funkcje pozwalajg nam zmienia¢ |
. wartosci bitow zamiast na ich znaczeniu w logice. :

Negacja

Prawdopodobnie najprostsza funkcjq jest negacja (czyli zaprzeczenie), gdyz jest ona
operacjg jednoargumentowa. Dla danego bitu wynikiem jest bit do niego przeciwny - a
zatem jedynka zmienia sie w zero, zas w zero w jedynke. Dla ciggu bitéw jest to wiec
analogicznie zamiana wszystkich zer w jedynki i wszystkich jedynek w zera.

Negacje oznacza sie na wiele sposobow: tyldg (~) lub znakiem — przed negowanym
wyrazeniem, a takze apostrofem * za nim. Czasami tez mozna spotkac pozioma kreskg
nad argumentem. Naturalnie we wszystkich przypadkach funkcja dziata tak samo :) A
poniewaz programujemy w C++4, bedziemy tu uzywali symbolu operatora negacji z tego
jezyka, czyli ~.

b | ~b
0] 1
110

Tabela 2. Tabelka prawdy dla dziatania negacji bitowej

Negacja zmienia zatem wartos¢ bitu na przeciwng. Zastosowanie jej dwa razy powinno
nam wiec dac¢ wyjsciowg wartos¢ — jest to prawo podwdéjnego zaprzeczenia,
prezentujgce sie nastepujgco:

~~b =b
Jak zobaczymy, dziatanie negacji bedzie dla nas szczegdlnie przydatne w potaczeniu z

przesunieciami bitowymi. W sumie jednak trudno méwic¢ o zastosowaniach tej operacji —
po prostu stosujemy jg tam, gdzie jest konieczna :D

! W tym podrozdziale literka b bede oznaczat dowolny bit.



Suma

Pozostate interesujgca nas funkcje sq juz dwuargumentowe. Jedng z nich jest
alternatywa (suma), ktdrg mozna interpretowac jako pewnego rodzaju dodawanie.
Zastrzezenie ‘pewnego rodzaju’ jest catkiem na miejscu, jako ze zaraz poznamy inny
sposéb dodawania bitow.

Logicznym oznaczeniem alternatywy jest v, ale w przypadku dziatan na bitach czesciej
uzywamy symbolu | - odpowiada on rzecz jasna operatorowi z C++ i jezykdéw o podobnej
skfadni. Czasem uzywamy tez stowa or (‘lub’) ze wzgledu na spdéjnik logiczny, jakiemu
odpowiada alternatywa.

Jak zatem dziata alternatywa tudziez suma bitowa? Dla dwdch bitéw wynikiem jest zero
tylko wtedy, gdy oba bity sg zerami. W przypadku, gdy ktorys$ z nich jest jedynka,
rezultatem zawsze bedzie jeden. W szczegolnosci bedzie tak réwniez wtedy, kiedy
zarowno pierwszy jak i drugi bit sg jedynkami — wynikiem tez bedzie jeden. Wiasnie to
odrdéznia alternatywe od opisanego dalej drugiego sposobu dodawania bitéw.

Dla ciggow bitow opisana operacja ta jest oczywiscie wykonywana dla kazdej
odpowiadajacej sobie pary, zas wynik jest ztozeniem tych wszystkich rezultatow.

Nie zaszkodzi jeszcze podkresli¢, ze dziatanie sumy jest przemienne - niezaleznie od
kolejnosci argumentow wynik bedzie wiec taki sam.

Tabela 3. Tabelka wynikow dziatania sumy bitowej

Wymienone wyzej wtasnosci pozwalajg nam w tatwy sposéb ustawiac stan bitéw na 1. Z
powyzszego opisu wynika bowiem, iz:

1
b

bl1
blo

Te dwie tozsamosci bedg nam bardzo pomocne w dostepie do wybranego zakresu bitow
w stowie.

Iloczyn

Drugim dziataniem jest iloczyn, zwany tez koniunkcja. W kontekscie wartosci bitow
interpretujemy go jako mnozenie - dziata bowiem tak, jak ,normalny” iloczyn liczb 0 i 1.
Jako operator logiczny koniunkcja jest natomiast rodwnowazna spdjnikowi ‘i’ (ang. and),
oznaczanemu przez . W C++ jako odpowiedni operator bitowy dla iloczynu uzywany jest
symbol .

Przewidywanie wynikow zastosowania tego dziatania nie jest trudne, gdy wiemy, ze pefni
ono role iloczynu. Istotnie, dla dwdch bitow wynikiem jest jedynka wytacznie wéwczas,
gdy oba bity s jedynkami. W innym przypadku, kiedy ktdrykolwiek bit jest zerem (a
zwtaszcza oba), rezultatem tez bedzie zero. Jest to w sumie dos$¢ oczywiste —
pomnozenie czegokolwiek przez zero powinno dac¢ wiasnie zero. Bity nie sg tu zadnym
wyjatkiem :)
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Tabela 4. Tabelka wynikoéw dziatania iloczynu bitowego

Podobnie jak suma, iloczyn jest przydatnym narzedziem do modyfikacji wartosci bitéw.
Zauwazmy mianowicie, ze wobec powyzszych wtasnosci mamy:

b&0=0
b&1=b

Iloczyn pozwala zatem zerowac stan wybranych bitéow, nie ruszajgc innych. Niedtugo
zobaczymy to w praktyce.

Suma modulo 2

Dwa bity mozemy dodac¢ w jeszcze jeden sposdb. Przedstawiona na poczatku zwykta
suma tak naprawde bowiem nie jest wcale ich ,normalnym” sposobem dodawania. W
przypadku sumowania dwdch jedynek wynikiem arytmetycznym bytoby oczywiscie 2
(binarnie 10). Przyjecie w tym przypadku rezultatu 1 zapewnia nam jednak zgodnos¢ z
logicznym pojeciem alternatywy oraz - jak widzieliSmy - jest przydatne do ustawiania
bitow.

Jednak mozemy przeciez ustali¢ sume dwoch jedynek na 0 i ma to wiecej sensu niz sie
moze poczatkowo wydawac. Zachowujemy bowiem cyfre z ,prawdziwego”
arytmetycznego wyniku, a jedynie ignorujemy tzw. przeniesienie (ang. carry) na
nastepny bit. W ten sposdb powstaje dziatanie sumy modulo 2, zwanej tej ré6znica
symetryczna. W logice istnieje mniej znane, acz rdwnowazne dziatanie alternatywy
wykluczajacej. Nie ma ono jakiego$ oczywistego spojnika w jezyku naturalnym?, jak
rowniez matematycznego symbolu - uzywa sie zwykle @ lub v.

W jezyku angielskim spotyka sie za to czesto stéwko xor, od eXclusive OR - ‘alternatywa
wykluczajgca’. Pod tym wzgledem nie zawodzi nas takze jezyk C++, gdzie dziatanie
bitowej sumy modulo 2 ma swdj operator *.

Jak zatem funkcjonuje to dziatanie? Rozni sie ono od poprzedniej sumy tylko na jednym
miejscu, lecz tatwiej je zapamietac¢ przy pomocy innej wtasnosci. Otdz réznica
symetryczna dwodch bitéw daje jedynke tylko wtedy, gdy bity te sg rézne. Dla
rownych bitow wynikiem dziatania sumy modulo 2 jest zawsze zero.

Jeszcze inaczej mozemy to interpretowac przy pomocy pojecia reszty z dzielenia - stad
zresztg operacja ta bierze jedng ze swoich nazw. Mianowicie, suma modulo 2 jest
wiasnie... sumg modulo 2 :), tzn. zwyktym (arytmetycznym) dodaniem wartosci dwéch
bitéw i wyciggniecia z wyniku reszty z dzielenia przez 2:

a®b=(a+b)mod2

alblaaob
010 0
0Ol|1 1
111 0
11]0 1

Tabela 5. Tabelka wynikéw dzialania sumy modulo 2

2 Niekiedy podawany jest spéjnik albo (w znaczeniu ,albo, albo”).



Mozesz sie zastanawia¢ - do czego mogtoby nam sie przydac takie dziwne dziatanie?
Prawdopodobnie nie widac tego na pierwszy rzut oka, ale stosujg sie do niego takie oto
dwie tozsamosci (w razie czego mozna to sprawdzi¢ :D):

bAO=b
bAl=nb

Operacja sumy modulo 2 pozwala zatem przeprowadza¢ negacje wybranych bitéw przy
jednoczesnym zachowaniu wartosci pozostatych.

Pozostate funkcje dwuargumentowe

W dalszych przyktadach bedziemy korzystali niemal wytacznie z powyzszych trzech
operacji dwuargumentowych (i jednej jednoargumentowej). Nie zaszkodzi jednak
przyjrzec sie takze innym, a nawet... wszystkim :)

NAND i NOR

Istniejg dwie ciekawe dwuargumentowe funkcje logiczne, ktére nie sg tak znane jak
przytoczone wyzej, a pewnym sensie sg ,rownie dobre” jak one. Te dwie funkcje sq
oznaczane najczesciej swoimi angielskimi nazwami NAND i NOR - od Negative AND i
Negative OR.

Okreslenia te wskazuja, ze rzeczone funkcje sg zwigzane z operacjami sumy oraz ilocznu,
a ponadto w gre wchodzi jeszcze negacja. Faktycznie, sq to po prostu zanegowane
operacje and i or:

nand(x, y) = ~(x &)
nor(x, y) = ~(x | y)

Specjalnosc¢ tych dwoch formut polega na tym, ze teoretycznie uzywajac tylko i
wytacznie jednej z nich mozna zapisa¢ wszystkie funkcje logiczne dziatajace na
dowolnie wielu argumentach. Dlaczego tak jest? Wiemy rzecz jasna, ze jest to mozliwe
przy korzystaniu z oddzielnej operacji negacji oraz zwykitej sumy i iloczynu. Otéz okazuje
sie, ze te ,normalne” dziatania mozna uzyska¢ postugujac sie tylko NANDem lub tylko
NORem:

~x = nand(x, x) = nor(x, x)
x | y = nand(nand(x, x), nand(y, y)) = nor(nor(x, y), nor(x, y))
x & y = nand(nand(x, y), nand(x, y)) = nor(nor(x, x), nor(x, X))

Nie wydaje sie to szczegdlnie efektowne (ani efektywne), jako ze suma i iloczyn
wymagajg zastosowania swych zanegowanych odpowiednikéw az trzykrotnie. Okazuje sie
jednak, ze ta nieefektywno$¢ moze byc¢ pozorna. W uktadach elektronicznych
sktadajacych sie z bramek logicznych (czyli czeSci symulujacych dziatanie omawianych
tutaj funkcji) zastosowanie NAND i NOR daje czesto lepsze rezultaty niz bramek
odpowiadajacych ,,zwyktym” funkcjom logicznym negacji, sumy i iloczynu. Zaréwno koszt
uktadu, jak i jego opdznienia — mimo zwiekszonej ogdlnej liczby bramek - sg wtedy
bowiem mniejsze.

Wszystkie funkcje logiczne

Poznalismy wiec juz pie¢ dwuargumentowych operacji logicznych. Skoro tak dobrze nam
idzie, to moze zapytajmy od razu: ile jest ich w sumie? Okazuje sig, ze nie jest to wcale
trudne pytanie. Mozemy odpowiedzie¢ nawet na ogdlniejsze; otdz:

2n
Istnieje dokfadnie 2 funkcji logicznych bioracych n argumentéw i zwracajacych jeden
rezultat.




Liczba ta jest wiec catkiem spora dla duzych n, ale my zajmujemy sie tylko
dwuargumentowymi operacjami, zatem nie powinno nam grozi¢ przepetnienie :) Dla n =
2 wartos¢ wynosi oczywiscie 16 - mamy zatem 16 roéznych funkcji logicznych biorgcych
na wejsciu dwa argumenty.

Mimo wszystko moze sie to wydawac sporo - jesli znamy tylko pie¢, to gdzie sg
pozostate? Spiesze z odpowiedzig, ze catkiem niedaleko - przedstawia je mianowicie
ponizsza tabela:

formuta | X 0011 nazwa
y: 0 1 0 1
0 0 0 0O zero (fatsz)
X &y 0 0 0 1 koniunkcja (iloczyn)
X & ~y 0 0 1 0| zaprzeczenie implikacji
X 0 0 1 1 pierwszy argument
~X &y 01 0O
y 0 1 0 1 drugi argument
A alternatywa wykluczajaca
X7y 0110 (suma modulo 2)
x|y 01 1 1 alternatywa (suma)
~(X|y) 1 0 0 O NOR
X =y 1 0 0 1 rownowaznosé
~y 101 0 zaprzeczenie
drugiego argumentu
X | ~y 1 0 1 1
~x 110 0 zaprzeczenie
pierwszego argumentu
~X |y 1 1 0 1 implikacja
~(X&y) 11 1 0 NAND
1 1 1 1 1 jedynka (prawda)

Tabela 6. Wszystkie dwuargumentowe funkcje logiczne

Wida¢ w niej, ze niemal kazda mozliwos¢ daje sie interpretowac w logiczny lub bitowy
sposob. W praktyce korzystamy jednak z funkcji omdéwionych wczesniej, jako ze ich
interpretacja jest najbardziej oczywista (a ponadto beda one dla nas najbardziej
przydatne).

Przesuniecia bitowe

Mozliwos$¢ dziatania na ciggach stowach bitowych jak na ciggach wartosci logicznych
bedzie nam niezbedna dalej. Sg jednak inne wazne operacje na bitach, ktore nie majq
logicznego rodowodu. Chodzi tu wtasnie o przesuniecia bitowe (ang. bitwise shift).

Operacje te dziatajg na pojedynczym stowie i manipulujg jego bitami w bardziej
mechaniczny sposob. Dobrze oddaje to ich nazwa - dziatania te zajmujg sie niczym
innym, jak wiasnie przesuwaniem bitéw. Mozliwa jest ich translacja zaréwno w prawo (w
stone mniej znaczacych bitéw), jak i w lewo (w strone bardziej znaczacych). Ponadto
tego przesuwania mozna dokonywac na pare réznych sposobow, réznigcych sie
postepowaniem z bitami ,wypadajacymi” oraz pojawiajacymi sie na ,wolnych” miejscach.
Z bardziej formalnego punktu widzenia przesuniecig sq funkcjami przyjmujacymi dwa
parametry. Pierwszym z nich jest oczywiscie cigg bitdw, ktory chcemy odpowiednio
potraktowac; drugim jest offset, czyli liczba okreslajaca ilo$¢ miejsc, o ktdére chcemy
przesungt bity w stowie. Tych dwoch argumentéw wymaga kazdy rodzaj przesuniecia
bitowego.

Skoro wiemy juz mniej wiecej, jaka jest ogdlna idea tego typu operacji, przystapimy
teraz do blizszego przyjrzenia sie im.



Zwykte przesuniecia

Oto najprostszy, a jednoczes$nie chyba najbardziej przydatny sposéb realizacji
przesunigcia. Jednak on tak naturalny, ze nie ma nawet zadnej specjalnej nazwy :) Jest
tez jedynym, ktéoremu odpowiadajg operatory dostepne w jezyku C++.

Dziatanie zwyczajnego przesuniecia bitowego nie jest zbyt skomplikowane. Wydaje sie
ono bowiem zupetnie nie przejmowac jakimikolwiek efektami ubocznymi - mianowicie:
> bity, ktére w wyniku przesuwania ,wypadajq”, sg po prostu pomijane i wszelki
$lad po nich ginie
» nowe bity, pojawiajace sie z drugiej strony stowa, sg zawsze zerami

Efekty te ilustruje ponizsza tabelka, przedstawiajaca bajt przed i po przesunieciu go o 2
miejsca w lewo:

1 1:0 0 1 0 1 1

2
=0 0 1 0 1 1/0 O

Tabela 7. Przyktad ilustrujacy dziatanie zwykiego przesuniecia bitowego

Linig przerywang otoczone sg dwa skrajnie lewe bity — one zostang ,zepchniete” w
wyniku przesuwania i znikng ze stowa. Po drugiej stronie zrobi sie natomiast wolne
miejsce i tam pojawiajg sie zera - oznaczone tutaj ciagtg obwodka. Jak mozna sie
domysli¢, analogicznie wygladatoby przesuwanie w prawo - z tym ze bity wypadajace
znalaztyby sie rzecz jasna po prawej stronie, zas nowe zera po lewej.

Wspomniatem juz, ze w jezyku C++ istniejg operatory realizujace opisywane tutaj
przesuniecia. Sg to << i >>, zajmujace sie - odpowiednio: przesuwaniem bitow w lewo i
prawo. Kazdy z nich wymaga dwdch argumentow — stowa bitowego (w postaci zmiennej
typu liczbowego) oraz okreslenia ilosci miejsc, o ktére chcemy przesuwac. Wyglada to na
przyktad w taki oto sposdb:

BYTE byFoo = O0x3F; // binarnie: 00111111
byFoo = byFoo >> 4; // wynik: 0x03, binarnie: 00000011

Jednym z zastosowan przesuniecia bitowego jest otrzymywanie spdjnych obszarow zer i
jedynek okreslonej dtugosci. Niedtugo zobaczymy, ze w ten sposéb mozna tatwo
odwotywac sie do wybranych zakresow bitoéw w stowie.

W C++ istnieje pewna niejednoznacznos$¢ odnoszgca sie do operacji przesuniecia
bitowego w prawo (>>). Przy jego stosowaniu tak naprawde sg bowiem mozliwe dwa
warianty: lewa (bardziej znaczaca czesc stowa) moze by¢ zawsze wypetniana zerami albo
wypetniana swoim najbardziej znaczacym bitem. Tenze bit w przypadku wartosci
catkowitych oznacza znak liczby (0 dla dodatniej, 1 dla ujemnej) i dlatego stosowanie
tego drugiego sposobu wypetniania nazywa sie czesto przesunieciem ze znakiem
(ang. signed bitwise shift) lub rozszerzeniem znaku (ang. sign extension).

Problem polega na tym, ze faktyczny sposdb dziatania operatora >> w C++ moze by¢
rozny dla réznych kompilatoréow, jako ze standard dopuszcza tu dowolnos¢. Doktadniej
mowiac, jezeli przesuwamy w prawo wartos¢ ze znakiem (np. typu int), to zaleznie od
kompilatora mozemy otrzymac albo wypetnienie zerami, albo bitem znaku. Na szczescie
wiekszos$¢ porzadnych kompilatoréow (w tym Visual C++) wybiera rozsadniejsze
rozwigzanie, tj. rozszerzenie znaku. Tym niemniej jest to kolejny przyktad na to, ze
szczegoty dziatania operatorow w C++ lubig by¢ zalezne od typdw swoich argumentéw -
tak jest tez np. w przypadku dzielenia. Co ciekawe, ta niskopoziomowa kwestia jest
jednoznacznie rozwigzana w jezyku Java, uchodzacym za jezyk wyzszego poziomu niz
C++.



W dalszej czesci, gdy bedziemy uzywali przesuniecia w prawo, bedzie to zawsze wariant
wypetniajacy lewga strone zerami. Aby unikna¢ wszelkich niejednoznacznosci zalecam
wiec wykonywanie operacji bitowych wytacznie na wartosciach bez znaku.

Przesuniecia cykliczne

Inny rodzaj przesuniecia gwarantuje nam, ze zadne bity nie zostang stracone i zadne
zera sie nie pojawia. Tak dziata przesuniecie cykliczne (ang. bitwise rotation). Polega
ono na ,zawinieciu” stowa w ten sposéb, iz:
» bity wypadajace z jednej strony automatycznie pojawiajq sie po drugiej stronie
stowa
> ich kolejnos¢ w obu miejscach jest taka sama

Jesli nie brzmi to zbyt przekonujaco, warto przyjrze¢ ponizszemu przyktadowi. Ponownie
przesuwamy bajt o 2 miejsca w lewo, lecz tym razem czynimy to cyklicznie:

1 0:0 0 1 0 1 1

2
=0 0 1 0 1 1[1 O

Tabela 8. Przyklad ilustrujacy dziatanie przesuniecia cyklicznego

Otoczone linig przerywang bity nie sg juz teraz tracone. Zamiast tego pojawiaja sie z
drugiej strony stowa - i to w tym samym porzadku, w jakim byty pierwotnie. Faktycznie
wiec mozna wyobrazi¢ sobie dziatanie przesuniecia cyklicznego jak zwyktego, tyle ze
dziatajagcego na ,zawinietym” stowie.

Niestety w jezyku C++ nie ma operatorow realizujgcych ten rodzaj przesuniecia. W
przyktadzie powyzej uzytem symbolu RL, gdyz tak w asemblerze nazywa sie instrukcja
dokonujgca rotacji w lewo (i analogicznie RR dla rotacji w prawo). Jest jednak dobra
wiadomos$¢ - mozna w catkiem prosty sposdb zaimplementowac przesuniecie cykliczne
przy pomocy zwyktego i paru innych operacji na bitach. W nastepnym podrozdziale
zobaczymy, jak mozna by to zrobic.

Dostep do bitow

Pierwszym i szerokim zastosowaniem dla poznanych przed chwilg operacji bitowych
bedzie dla nas szeroko rozumiany dostep do bitdw w stowie. Inaczej mdéwiac, zobaczymy
w jaki mozna odczytywac wartosci zaréwno pojedynczych bitow, jak i ich zakresow;
zajmiemy sie takze ich modyfikacja. tacznie pozwoli nam na przyktad odczytywac gesto
upakowane dane, ktérych uzywa wiele bibliotek programistycznych, formatéw plikdw
oraz protokotéow aplikacji internetowych.

Nieco wyjasnien

Zanim to sie stanie, musimy sobie jednak wyjasni¢ kilka rzeczy :) Chodzi tu miedzy
innymi o kwestie nieco techniczne, zwigzane ze sposobem zapisu omawianych dalej
algorytmow. Ponadto powiemy sobie krotko o znaczeniu masek bitowych i dtugosci
uzywanych stow.

Konwencja

Wynikowa posta¢ danej operacji bedzie bardzo czesto zaledwie pojedynczg linijkg kodu.
W jezyku C zapisywaliby$my jg zazwyczaj w postaci makrodefinicji. W C++ takze
mozemy to robi¢, ale istniejg inne (w wiekszosci lepsze sposoby), jak chociazby uzycie



zwyktej czy tez szablonowej funkcji. Zapisywanie gotowego algorytmu w kazdej mozliwej
postaci bytoby gtéwnie stratg miejsca, jako ze bytyby one do siebie bardzo podobne.
Zamiast tego uzyjemy zatem czegos$ w rodzaju pseudokodu, ktéry bedzie jednak bardzo
podobny do normalnego kodu C(++). WidzieliSmy to juz w poprzednim podrozdziale.
Dzieki takiemu rozwigzaniu unikniemy wszystkich niezwigzanych z tematem elementow
sktadniowych, typu nagtowki funkcji czy dyrektywy #define. Dodanie ich nie bedzie
jednak zadnych problemem dla programisty znajgcego jezyk C++ - czyli dla ciebie tym
bardziej :)

Dla porzadku biedzemy tez uzywali pewnych oznaczen, dzieki czemu mozliwe bedzie
tatwe odrdznienie danych wejsciowych (zazwyczaj ciqgdéw bitdw), wyjsciowych i
ewentualnych zmiennych pomocniczych. Wedle tych zasad:
> x bedzie argumentem wejsciowym w postaci stowa (ciggu bitow), ktory wystapi
wiasciwie w kazdym algorytmie. Jezeli zajdzie potrzeba uzycia wiekszej liczby
argumentow bedacych stowami, kolejne oznaczane bedg przez y i z. Tyle juz
powinno wystarczy¢ :)
> k, n, p bedg argumentami wejsciowymi w postaci liczb catkowitych bez znaku.
Oczywiscie nie wszedzie bedg nam potrzebne wszystkie trzy
> r bedzie reprezentowat rezultat dziatania naszego algorytmu. Zazwyczaj bedzie to
ciag bitow
> przez m bedziemy oznaczali tzw. maske - specjalny cigg bitdw uzywany przy kilku
opisywanych dalej operacjach. O tym, czym sg maski bitowe powiemy sobie
dostownie za chwile
> s oznaczac bedzie rozmiar stéw (ilos¢ bitdw), na ktorych przeprowadzamy
wszystkie nasze dziatania
> inne litery (np. t, a, b) postuzg nam za pomocnicze zmienne ,lokalne”

Musze jeszcze przyznac, ze wiasciwie catg ta konwencje podaje gtownie dla formalnosci.
Poszczegolne algorytmy sg bowiem okraszone na tyle obszernymi opisami, iz
prawdopodobnie z ich zrozumieniem nie powinno by¢ zadnego problemu - przynajmniej
w teorii ;) Jak jest naprawde? O tym wypadatoby sie czym predzej przekonac.

Maski bitowe

Bardzo duza ilo$¢ technik manipulacji bitami opiera sie na niezwykle ciekawym pomysle
wykorzystania masek bitowych. Wiele sposrod algorytmdw prezentowanych dalej nie
mogtoby sie bez nich oby¢. Nalezatoby zatem najpierw wyjasnic¢ sobie, czym wiasciwie te
maski sg. Otoz:

Maska bitowa to specjalnie spreparowany ciag bitow, ktéry w pofaczeniu z pewng
operacjg logiczng pozwala modyfikowac bity podanego stowa w okreslony sposéb.

Jako ze nie brzmi to zbyt konkretnie, przyjrzyjmy sie raczej typowemu schematowi
uzycia maski do osiggniecia zamierzonego efektu. Mianowicie, w algorytmie
korzystajacym z maski bitowej mozemy czesto wyrdzni¢ dwie jego czesci. Sg to kolejno:
> utworzenie maski, dokonywane np. poprzez odpowiednio zastosowane
przesunigcie bitowe
» wykonanie operacji logicznej (sumy, iloczynu, sumy modulo 2, itd.) na masce
oraz wejsciowym argumencie

Oba te etapy sq rzecz jasna ze sobg powiazane: konkretna maska bitowa jest
przygotowywana do wykorzystania ze $cisle okreslong operacjq bitowg. Dopiero tgcznie
pozwala to osiggnac¢ efekt, o jaki nam chodzi. Nie ma czegos takiego jak maska
Luniwersalna”: jezeli okreslony ciag byt przygotowany do zastosowania z iloczynem, to
postuzenie sie nim jako argumentem dla sumy da oczywiscie zupetnie inne, btedne wyniki
- a przynajmniej nie takie, jakich bysmy oczekiwali.




Najbardziej interesujgce pytanie brzmi naturalnie: jak odpowiednio dobrac¢ te dwa
elementy — maske i operacje? Jak sie zapewne domyslasz, tym wiasnie bedziemy
zajmowali sie dalej. Pewnych wskazéwek dostarczajq tutaj wtasnosci omoéwionych na
poczatku operacji logicznych - zwtaszcza ich zachowanie sie w zaleznosci od tego, czy
jeden z argumentow jest jedynka czy zerem. Z tych wiasciwosci bedziemy wkrotce
intensywnie korzystali.

Kwestia dtugosci stowa

Ostatnia sprawa dotyczy diugosci (tudziez rozmiaru) uzywanych przez nas stéw bitowych.
Do tej pory dosy¢ skrzetnie lawirowatem wokdt tego tematu, jednak musimy wyklarowaé
sobie to zagadnienie zanim bedziemy mogli przejs¢ dalej.

Przez diugos¢ stowa rozumiemy ilo$¢ bitdw wchodzacych w jego sktad. Jest to niekiedy
bardzo istotna wartos¢ i dlatego zarezerwowaliSmy sobie specjalne dla niej oznaczenie
(s) - gdyby byta nam ona kiedykolwiek potrzebna w naszych algorytmach. Mimo to nie
chcielibysmy jej uzywacé. Mamy ku temu przynajmniej dwa istotne powody.
Do tej pory obywali$my sie przeciez catkiem dobrze bez korzystania z pojecia dtugosci
stowa. Nie oznacza to bynajmniej, ze dla nas stowo jest ciggiem bitow o dowolnej
dtugosci - raczej o takiej dtugosci, ktorg nie warto sobie zaprzata¢ gtowy :) Duza czesc
algorytmow dziatajacych na bitach moze sie bowiem obejs$¢ bez znajomosci rozmiaru
stéw i wiasnie takie algorytmy bedziemy preferowali. Dlaczego?...
> na roznych platformach rozmiar stowa maszynowego (czyli domysinie
uzywanego) bywa rdézny. Miedzy innymi to jest wtasnie powodem, dla ktérego
mowimy o systemach 16-, 32- czy 64-bitowych. Opieranie sie na okreslonej
dtugosci stéw (zapisanej na sztywno) czynitoby nasze programy nieprzeno$nymi
> jezeli zamiast tego zdecydowaliSmy sie pobiera¢ kazdorazowo rozmiary
przekazywanych argumentow, otrzymaliby$smy rozwigzanie ktopotliwe i czesto
nieefektywne - czyli o cechach doktadnie przeciwnych do tych, jakie oczekujemy
po algorytmach bitowych

Istniejg naturalnie problemy, ktérych nie da sie rozwigzac bez jawnego uzycia rozmiaru
stowa bitowego. Ponadto wypadatoby, abysmy zawsze wiedzieli, jakiej wielkosci sg ciagi
bitdbw uzywane przez nas w danej chwili. W C++ sprowadza sie to gtdwnie do
odpowiedniej kontroli typow — tak, zeby za naszymi plecami nie byly dokonywane zadne
niejawne konwersje.

Najprostsze i najczesciej stosowane rozwigzanie polega po prostu na uzywaniu tylko i
wylacznie jednego typu liczbowego do przechowywania ciggow bitdw. Musimy przy tym
pamietac, ze:

Do przedstawianych tutaj operacji bitowych powinnismy uzywaé wytacznie typow
catkowitych bez znaku.

Najlogiczniejsze wydaje sie wiec uzycie unsigned int. W odniesieniu do wartosci tego
typu wszystkie dziatania bitowe bedq bowiem funkcjonowaty dokfadnie tak, jak tego
oczekujemy.

Dziatania na bitach

Czas przej$¢ w koncu do omawiania konkretnych algorytmow czy - jak kto woli -
»~Sztuczek” dziatajacych na stowach bitowych. Rozpoczniemy od potencjalnie pozadanych i
uniwersalnych czynnosci, a mianowicie od dostepu do okreslonych zakreséw bitow w
stowie. Przez dostep rozumiemy tu zaréwno odczytanie tychze bitow (czyli ich ekstrakcje
w postaci mniejszego stowa), jak i hurtowe ustawianie danego zakresu na dang wartos¢
(0 lub 1).




Dostep do zakresu bitow

Zakres bitow bedzie u nas reprezentowany przez pare liczb, oznaczanych k i n, gdzie:
» k jest indeksem pierwszego bitu z zakresu, poczawszy od najmniej znaczacego
> n jest iloscig bitow w zakresie

Nasz zakres bedzie zatem miat dlugosé n i obejmowat wszystkie bity poczawszy od k az
do k+n-1 wiacznie. Tak wiec dla przyktadowego ponizszego stowa:

0 0101 1 10

zakres (3, 2) rozpoczyna sie od bitu o indeksie 3 (czyli czwartego bitu - liczymy od zera)
i ma dlugosc 2. Wyglada wiec tak:

(gwiazdki oznaczajq pozostate, nienalezace do zakresu bity).

Dalej bedziemy zatem zajmowac sie kilkoma prostymi operacjami na takich wtasnie
zakresach bitéw. Oczywiscie wszystko co tam powiemy w gruncie rzeczy mozna
zastosowac do pojedynczych bitéw. Chcac wiec np. odczyta¢ wartosé k-tego bitu,
stosujemy podane nizej metody dla zakresu (k, 1).

Odczyt

Zaczniemy od odczytania wybranego zakresu bitow. Co to jednakowoz znaczy? Otéz
majac dane stowo bitowe z wyrdznionym zakresem:

oo | k+n-1 k+n-2 ... k+1 k | ...

chcielibysmy otrzymac takie, w ktérym:
» nasz zakres jest dosuniety maksymalnie do prawej strony (strony najmniej
znaczacych bitéw)
> reszta bitdw (poza zakresem) jest zerowa

0 .. 0| k+n-1 k+n-2 ... k+1 k|

Dlaczego wtasnie tak? Jesli bowiem w tym zakresie jest jakas interesujaca nas wartosc
liczbowa, takie stowo pozwoli nam odczytac jg wtasnie jako liczbe. W przypadku
pojedynczego bitu bedziemy mogli jg interpretowac jako 0 lub 1, czyli np. jako logiczng
prawde lub fatsz. Niezaleznie od naszych intencji, takie wyczyszczenie interesujacych nas
informacji ze ,,$Smieci” (pozostatych bitéw) bedzie wiec najprawdopodobniej przydatne.

Jak wiec to zrobic¢?... Jest to mianowicie proste ¢wiczenie z przesuwania bitow.
Prawdopodobnie spetnienie pierwszego warunku (dosuniecia do prawej strony) nie bedzie
problemem - wystarczy poczatkowe stowo przesunac o k miejsc w prawo:

t=x>>k

Problem polega na tym, ze po lewej stronie nadal bedziemy mieli ,$mieci”, a nie zera:

* .. *| k+n-1 k+n-2 ... k+1 k|

Istniejg dwa sposoby na rozwigzanie tego problemu. Pierwszy, fatwiejszy, wymaga
jawnego podania dtugosci stowa. Drugi bedzie pierwszym przyktadem uzycia masek
bitowych.



Z uzyciem dtugosci stowa

Jak wiemy, zwykte przesuwanie (a takiego chcemy uzy¢) wyrzuca nam wszystkie
~hiemieszczace” sie bity ze stowa, a nowopowstajqce pozycje sg zapetnione zerami. Te
wiasnosci mozemy wykorzystaé do pozbycia sie niechcianej czesci naszego stowa - po
prostu jg z niego wypchniemy.

Pomyst jest catego algorytmu jest raczej prosty i zawiera siew dwdch krokach:
> najpierw dosuwamy nasz zakres maksymalnie w lewo - czyli tak, aby jego ostatni
bit (k+n-1) stat sie na chwile najbardziej znaczacym bitem w stowie
» nastepnie przesuwamy go maksymalnie w prawo, w pozadang pozycje

W pierwszym etapie przesuwanie w lewo wykasuje nam wszystkie bity znajdujace sie na
lewo od zakresu. W drugim etapie kasujemy bity po prawej stronie zakresu oraz
korzystamy z faktu, iz zwykte przesuwanie w prawo wypeini nam tez miejsca po lewej
stronie zakresu zerami. Ostatecznie wiec otrzymamy stowo w szukanej postaci: z
wybranym zakresem bitéw po prawej stronie i resztg wypetniong zerami.

Kluczowe pytanie brzmi wiec: o ile przesuwac¢? Pomysimy zatem, ile bitdw znajduje sie
poczatkowo po lewej stronie zakresu. Sg to bity poczawszy od tego o indeksie k+n az do
konca stowa. ,Do konca” - znaczy w tym przypadku do najbardziej znaczacego bitu, tego
o indeksie s-1, gdzie s to dtugos¢ stowa. W sumie wiec tych bitéw jest (s-k-n) (polecam
sprawdzenie na jakims przyktadzie):

a=x<<(s—-k-n)

| k+n-1 k+n-2 ... k+1 k| * .. 0

Tak wiec przedstawia sie krok pierwszy. Krok drugi zaktada dosuniecie naszego zakresu
do prawej strony; po drodze musimy zatem przejs¢ niemal cate stowo. Niemal - gdyz
nalezy przesunac sie doktadnie o (s-n) miejsc:

r=a>>(s—-n)

0 .. 0| k+n-1 k+n-2 ... k+1 k|

Ostatecznie cate zadanie wykonujemy za pomocg dwéch przesuniec i tylko przesuniec:

// odczyt zakresu bitdw poczgwszy od k i dtugosci n w stowie x
a=x<<(s—-k-n)
r=a>>(s-n)

Poniewaz jest to nasz pierwszy algorytm, zaprezentuje jeszcze sposdb, w jaki
zapisalibySmy go w postaci makrodefinicji jezyka C. Po skondensowaniu do jednego
wyrazenia wygladataby ona tak:

#define UBITS (8*sizeof (unsigned))
#define BITS RANGE (x,k,n) (((x) << ((UBITS - (k) - (n))) >> (UBITS -
(n)))

Podobnie (w postaci jednej linijki) mozna bedzie zapisa¢ wtasciwie kazdy z pokazanych
dalej algorytméw. Naturalnie, zastosowanie bardziej nowoczesnego rozwigzania w
rodzaju funkcji inline skutkowac¢ bedzie z pewnoscig wiekszg czytelnosci kodu (brak
tysigca nawiasow!).

Jak zatem wida¢, odczyt zakresu bitdw nie byo to specjalnie trudny. Nasz sposéb uzywa
jednak diugosci stowa, co — jak opisywatem wczesniej — nie jest specjalnie zadowalajace.



Dlatego tez zobaczymy teraz inne rozwigzanie, nie korzystajace jawnie z tej wartosci.
Zamiast tego postuguje sie ono odpowiednig maska bitowa.

Z uzyciem maski bitowej

Naszg maske dla operacji odczytu chcemy przygotowaé w ten sposoéb, aby (po uzyciu
odpowiedniej operacji bitowej):

» zachowata bity z wybranego zakresu w niezmienionym stanie

» wyzerowata wszystkie pozostate bity

Jezeli bowiem tak zrobimy, pozostanie nam jedynie uzy¢ operacji, o ktorej
wspomnieliSmy na poczatku: przesung¢ powstate stowo o kK miejsc w prawo, by uzyskac
je w zadanej pozycji. Pozostaje wiec ,tylko” skonstruowaé odpowiednig maske i wybrac
do niej wtasciwy operator logiczny.

A tak naprawde zaczniemy witasnie od tego operatora. Sposréd znanych nam
dwuargumentowych dziatan bitowych chcemy bowiem znalez¢ takie, ktore potrafi
zerowac bity lub zachowywac je w stanie niezmienionym - zaleznie od tego, czy jego
drugim argumentem jest 0 czy 1. Rzut oka na poczatek rozdziatu pozwala stwierdzi¢, ze
wiasciwym dziataniem jest iloczyn ze wzgledu na ponizsze wiasnosci:

b&0=0
b&1=b

Maska uzyta w naszym przypadku powinna zatem:
» zawierac jedynki w miejscach odpowiadajgcych odczytywanemu zakresowi bitow
» miec zera na wszystkich pozostatych miejscach

0 .. 0[] 1 1 1 1]/0 ... 0,

Uzyskanie tego efektu nie jest trudne, acz wymaga znajomosci ogolnej techniki
konstruowania masek bitowych. Ot6z w wiekszosci przypadkéow korzysta sie tutaj na
przemian z dwéch rodzajow operacji: przesunieé¢ bitowych oraz negacji. Postepujemy
tak, gdyz pozwala nam to zmieniac¢ znaczenie pojawiajacych sie przy przesuwaniu zer.
Ich negacja zmienia je bowiem w jedynki i sprawia, ze kolejne przesuniecia (tworzace
nowe zera) beda wnosity co$ nowego do struktury maski. W ten sposdb rozmieszczamy
bity maski w sposob zapewniajacy wtasciwe zachowanie po potraktowaniu jej (i
wejsciowego stowa) wybrang operacjq logiczna.

Nasuwa sie jednak pytanie: od czego zacza¢ budowanie maski?... Wiasciwie jedynymi
statymi, ktérych mozemy na pewno bezpiecznie uzy¢ jako poczatkowych sg 0i 1.
Przesuwanie bitdow zera nic nam jednak nie daje: nowopowstate wypetnienia beda takze
zerami. Przesuwanie jedynki datoby nam z kolei maske operujaca co najwyzej na
pojedynczych bitach. Co zatem zrobi¢ w ogélnym przypadku?

Otéz - zanegowac zero. Negacja stowa zawierajgcego same zera da nam stowo
skfadajace sie z samych tylko jedynek. I to jest bardzo dobry punkt startowy! Wykonanie
dowolnego przesuniecia stworzy nam bowiem obszar zer o wybranej dtugosci, czyli w
koncu cos nietrywialnego. Korzystajac dalej z negacji w celu odwrdcenia znaczenia bitow
mozemy tworzy¢ petnowartosciowe maski do praktycznych zastosowan.

A zatem zaczynamy od nie-zera:

m = ~0

Sprytne, prawda? W C++ powinniSmy jeszcze zwrdéci¢ uwage na typ owego zera (czyli
statej dostownej). Jako ze postugujemy sie liczbami typu unsigned, powinno to by¢ zero
tego wiasnie typu: ou.



Pora w koncu wréci¢ do wtasciwego problemu: tworzenia maski dla odczytu zakresu
bitdw. Zaczniemy od wyodrebnienia w niej obszaru odpowiadajacego dtugoscig naszemu
zakresowi bitow:

m=m<<n
Bedzie to oczywiscie obszar zer, powstatych podczas przesuwania. Nie usmiecha nam sie
to za bardzo, gdyz chcieliSmy przeciez, aby w masce naszemu zakresowi odpowiadaty
jedynki. Nic prostszego - wystarczy zastosowac negacje:

m = ~m

W tej chwili maska wyglada zatem nastepujaco:

‘0 ...0]l 1 1 1 1]

Mamy w niej ciag jedynek odpowiedniej dtugosci umieszczony wsrdd zer. Obecnie jest on
tylko na ztej pozycji: rozpoczyna sie bitem o indeksie 0, a chcielibySmy umiesci¢ go w
stowie poczawszy od k-tego bitu. A wiec... przesunmy ponownie - tym razem o k miejsc:

m=m<<Kk

I tak dostaniemy dokfadnie takg maske, jaka jest nam potrzebna.

Przypomnijmy, ze chcieliSmy wobec niej zastosowac iloczyn bitowy, dzieki czemu zadany
zakres bitéw w stowie zostatby wyodrebniony. Teraz juz mozemy to zrobié. Ostatnim
krokiem jest jeszcze wyréwnanie wydobytego zakresu bitow do prawej strony stowa, co
czynimy odpowiednim przesunieciem.

Oto wiec kompletny algorytm wytuskiwania ciggtego obszaru bitéw z podanego stowa:

// odczyt zakresu bitdw w stowie x o dtugosci n, zaczynajacego sie od bitu k

m = ~0
m=m<<n
m=~m
m=m<<Kk
t=x&m
r=t>>k

Ceng za brak zaleznosci od wielkosci s (dtugosci stowa maszynowego) jest wieksza liczba
instrukcji w algorytmie. Ponadto jednak zobaczyliSmy pierwszy przyktad uzycia masek
bitowych — w sumie wiec byta to bardzo korzystna transakcja :)

Ustawianie

Nastepne zadanie polega na ustawieniu wszystkich bitdw danego zakresu na 1 (bity w
takim stanie okres$la sie czesto po prostu jako ustawione). Zamierzamy juz wiec
dokonac¢ na stowie pewnych miejscowych modyfikacji - tego nie da sie wykonac
korzystajac wyfacznie z przesuniec. Kazde rozwigzanie iniejszego problemu bedzie zatem
wymagato uzycia maski i ktérejs z dwuargumentowych operacji bitowych.

Zeby jednak nie byto bardzo trudno, okazuje sie, iz stworzona w poprzednim paragrafie
maska doskonale nadaje sie do tego celu. Zmieni¢ musimy jedynie dziatanie na niej:
zastosujemy sume bitowa. Decydujg o tym jej nastepujace wtasnosci:

bll=1
bl0=b



.1 to zadziata?”, mozesz spytaé. Odpowiadam predko, ze jak najbardziej. Przypomnijmy
sobie, ze stworzona poprzednio maska ma takg postac:

0.0 1 1 T 1To 0

Jedynki wystepuja w niej na miejscach odpowiadajacych naszemu zakresowi. W wyniku
dziatania sumy w wejsciowym stowie ten wiasnie obszar zostanie wypetniony jedynkami,
co wynika z pierwszej z przytoczonych wiasnosci. Druga reguta w potgczeniu z zerami na
pozostatych miejscach maski zapewni nam natomiast, iz reszta stowa pozostanie
nietknieta.

Konkludujac, algorytm ustawiania wyglada nastepujaco:

// ustawienie zakresu bitéw w stowie x o dtugosci n poczawszy od k

m = ~0
m=m<<n

m = ~m
m=m<<Kk

r=x|m

To budujace, ze stworzona w pocie czota maska ma wiecej niz jedno zastosowanie,
nieprawdaz? :)

Zerowanie

Czas na operacje przeciwng: chcemy mianowicie wyzerowac zakres bitéw. Tak
naprawde to juz robilismy co$ takiego. Odczytujac nasze bity, pozbyliSmy sie przeciez
wszystkiego poza nimi - gdzie ,pozbycie sie” oznaczato wtasnie wyzerowanie bitéw, aby
nam wiecej nie przeszkadzaty.
Teraz chcemy zrobi¢ co$ podobnego, z tym ze to wtasnie wybrany zakres chcemy
wyzerowac, pozostawiajac reszte bez zmian. Wtasciwosci iloczynu bitowego nadal bedq
nam wiec pomocne, lecz potrzebujemy innej maski. Musi ona mianowicie:
> zawierac zera w miejscach odpowiadajacych wybranemu obszarowi. Dzieki temu
operacja koniunkcji wyzeruje te miejsca takze w wejsciowym stowie
> miec jedynki na wszystkich pozostatych pozycjach. To sprawi, ze po pomnozeniu
zostang one bez zmian

1 ...1] 0 0O 0 01 ... 1

Czy widac jakas zaleznosc¢ z maska, ktorej uzywaliSmy dotad? Céz, mam nadzieje :)
Nietrudno bowiem zauwazy¢, ze chodzi nam o jej negacje: tam, gdzie mieliSmy
wczesniej jedynki, chcemy zer - i na odwrét.

W sumie zatem maske dla operacji zerowania zakresu tworzymy w identyczny sposob,
lecz dodajemy jeszcze jedne, finalne odwrdcenie znaczenia jej bitow:

// wyzerowanie zakresu bitdw w stowie x o dtugosci n poczawszy od k

m = ~0
m=m<<n
m = ~m
m=m<<Kk
m = ~m
r=x&m

Stosowanym dziataniem dla maski i wejSciowego stowa x jest rzecz jasna ponownie
iloczyn.



Zmiana bitow na przeciwne

Ostatnia operacja na zakresie bitow to jego negacja: chcemy zamieni¢ w nim wszystkie
bity na przeciwne. nie tykajac jednoczesnie zadnych bitow spoza zakresu. Zdajesz sobie
naturalnie sprawe, ze zwykta operacja negacji za pomocg operatora ~ nie jest absolutnie
tym, czego szukamy: odwrdécitaby nam ona bity w catym stowie.

Po raz kolejny wiec uciekniemy sie do masek. Wpierw jednak musimy znalez¢ takg
dwuargumentowg operacje bitowa, ktéra moznaby zastosowac do selektywnej negaciji.
Pytanie brzmi: czy znamy taka?...

Jak zapewne wiesz, odpowiedz jest pozytywna :) Tym szukanym dziataniem jest nieco
zapomniana suma modulo 2, czyli réznica symetryczna. Ma ona bowiem dwie bardzo
cenne witasciwosci:

bAO=b
bAl=nb

Dzieki nim bedziemy mogli zanegowac¢ wartosci tych bitdw stowa, ktérym odpowiadajgq
jedynki w masce. Pozostate (te powigzane z zerami w masce), pozostang natomiast bez
zmian.

Wida¢ zatem od razu, ze poprawng maska jest ta z jedynkami w wybranym zakresie i
zerami na innych pozycjach:

0.0 1 1 1 1[0 .. 0

Uzyjemy jej wiec po raz trzeci, a algorytm negacji réznit sie bedzie od algorytmu
ustawiania tylko jednym znakiem:

// zanegowanie zakresu bitéw w stowie x o dtugosci n poczawszy od k

m = ~0
m=m<<n
m = ~m
m=m<<Kk
r=x"m

Podstawowe manipulacje na zakresie bitow przeprowadzamy wiec bardzo podobnie,
korzystajac z (niemal) tej samej maski bitowej.

Przesuniecia cykliczne

Pod koniec poprzedniego podrozdziatu obiecatem, iz wkrétce uzupetnimy wystepujacy w
C++ brak przesunie¢ cyklicznych. Przyszedt wtasnie na to czas.

Zastanowmy sie wiec, jak przy uzyciu znanych nam operacji na bitach - czyli zwyktych
przesuniec oraz operatorow logicznych - mozemy zaimplementowac przesuniecia
cykliczne. Przypominam, ze majg one te szczegdlng ceche, iz bity ,wypchniete” z jednej
strony stowa pojawiajq sie automatycznie po jego drugiej stronie — zamiast zer, jak przy
zwyklym przesunieciu.

Jak zatem mogliby$my osiggna¢ taki efekt?... Sprébujmy moze wyciaé éw tracony przy
normalnym przesuwaniu fragment i wstawi€ go w miejsce powstajacych zer na drugim
koncu stowa. W ten sposob osiggniemy zadany rezultat.

Cykliczne przesuniecie w lewo

Dla porzadku popatrzmy jeszcze raz, jak wyglada cykliczne przesuwanie; przyktadem
bedzie niniejsza tabelka:
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Tabela 9. Jeszcze jeden przykiad przesuniecia cyklicznego

Normalne przesuniecie w lewo 0 k miejsc powoduje utrate k najbardziej znaczacych
bitéw. Powinny one pojawic sie po prawej stronie stowa, tam gdzie zwykle otrzymujemy k
zer. Jesli wiec chcemy otrzymac rotacje, nie pozostaje nam nic innego jak:

> wydoby¢ owych k lewostronnych bitéw

> dokonac zwyktego przesuniecia w lewo o k miejsc

» wstawic¢ zachowane bity po prawej stronie stowa

W tym momencie mozemy zauwazy¢, ze interesujgce nas lewostronne bity zajmuja k
miejsc, poczawszy od s-k, a skonczywszy na s-1. Moglibysmy wiec wydoby¢ ten wlasnie
zakres przy uzyciu metod opisanych w poprzednich paragrafach. Poniewaz i tak
konieczne jest uzycie zapisanej wprost dtugosci stowa (s), mozemy po prostu dosunac te
k bitow do prawej strony:

s-1 ... sk ik kK ko ok X %

s-k
=0 0 0 ..0 0 O0[s1.. sk

Tabela 10. Pierwszy etap implementacji przesuniecia cyklicznego w lewo

a=x>>(s-k)

Pierwszym krokiem jest zatem przesuniecie bitow w wejsciowym stowie o s-k miejsc w
prawo. Tak oto zachowamy zwykle tracony zakres bitéw i bedziemy mogli go wstawi¢ w
powstajgce wolne miejsce.

Miejsce to powstanie za$ wtedy, gdy nasze wejsciowe stowo przesuniemy w lewo,
tworzac zera po jego prawej stronie:

b=x<<k

W sumie otrzymamy wiec dwa kawatki wyniku, ktére nalezy sklei¢. a to zapisane
lewostronne bity, wyréwnane do prawej. Jest ich doktadnie k, za$ reszta tego stowa to
zera. W b mamy natomiast pozostate bity stowa x, dla odmiany wyréwnane do lewej i
takze uzupetnione zerami. Jak to potaczyc?...

Nie jest to trudne. Owe zera w obu stowach pozwalajg nam bowiem zastosowaé¢ sume
bitowa do ztozenia tych dwoch fragmentow:

a 0 0 |s-1 ... s-k
b | * * 0O ... O
r|l=1]* * 1s-1 ... s-ki

Tabela 11. Trzeci i ostatni etap implementacji przesuniecia cyklicznego w lewo
r=alb
Wiemy przeciez, ze gdy jeden z argumentdéw sumy jest zerem, drugi w wyniku

pozostanie bez zmian. Dlatego tez dwa idealnie dopasowane fragmenty zostang w ten
sposob sklejone - tak, jak wida¢ to w powyzszej tabelce.

Reasumujac: implementacja przesuwania cyklicznego w lewo w catosci przedstawia sie
nastepujgco:



// przesuniecie cykliczne stowa x w lewo o k miejsc
a=x>>(s—-k)

b=x<<k

r=alb

Potencjalnie skomplikowane zadanie typu ,wytnij i wklej” w rzeczywistosci ma wiec
catkiem proste rozwigzanie.

Cykliczne przesuniecie w prawo

Zupetnie analogicznie przebiega proces cyklicznego przesuwania w prawo. Tym razem
musimy zadba¢ o wypadajace prawostronne bity, a zatem powinnismy:

> wyluskac k najmniej znaczacych bitow

» dokona¢ zwykiego przesuniecia bitowego w prawo

» wstawi¢ zachowane bity po lewej stronie stowa

Wszystko przebiega wiec niemal identycznie i jedyng réznicg sq doktadnie przeciwne
zwroty operatordw przesuniecia w tym i poprzednim algorytmie:

// przesuniecie cykliczne stowa x w prawo o k miejsc
a=x<<(s-k)

b=x>>k

r=alb

Przyktady te udowadniajg nam, ze niektore operacje logiczno-bitowe mogg by¢ z
powodzeniem stosowane nie tylko w odniesieniu do specjalnie przygotowanych masek
bitowych, ale tez stuzy¢ chocby tak, jak tutaj - sklejaniu kilku stéw w jedno.

Rozwiazania oparte na bitach

Po tych wprowadzajacych, acz niezbyt banalnych zagadnieniach przyjrzymy sie nieco
bardziej wyrafinowanym zastosowaniom operacji na bitach. Przyjrzymy sie wiec
powszechnie uzywanemu mechanizmowi flag bitowych oraz jednemu ze sposobow
komputerowej reprezentacji zbioréw, implementowanego wtasnie przy pomocy operacji
na bitach.

Flagi bitowe

Kazdy szanujacy sie jezyk programowania posiada typ zmiennych odpowiedzialny za
przechowywanie wartosci typu logicznego. Méwie tutaj o takich zmiennych, ktére mogqg
przyjmowac jedynie dwie wartosci: prawde (true, zazwyczaj odpowiada jej liczbowa
wartos¢ 1 lub -1) oraz fatsz (false, zwykle 0). W C++ typem typem jest bool, w innych
jezykach nazwy sg bardzo podobne.

To oczywiste, ze zmienne takich typéw wykazujg naturalne podobienstwo do
pojedynczych bitdw. Sg one jednak normalnymi zmiennymi, posiadajgcymi chociazby
swoj wiasny adres w pamieci, a zatem zajmujacymi co najmniej jeden bajt. Zatem
przynajmniej caty bajt jest tu wykorzystywany na zapisanie elementarnej informacji,
ktéra mogtaby zajmowac osiem razy mniej.

Nie zawsze rzecz jasna taki stan rzeczy nam przeszkadza. W przypadku, gdy mamy do
czynienia z jedng czy kilkoma odrebnymi flagami logicznymi, marnotrawstwo pamieci nie
jest wielkie, a rozsadek nakazuje uzycie po prostu zestawu zmiennych boolowskich.
Jednakze sytuacja nie zawsze tak musi wygladac.

Rzadziej w kodzie samego programu, czesciej na styku program-biblioteka zewnetrzna
wystepuje koniecznos$¢ przekazywania wielu wartosci logicznych naraz. Typowy przykiad



to okreslenie formatowania wypisywanego tekstu (pogrubienie, kursywa, podkreslenie
itd.), opisywanego zwykle kilkoma ,wiacznikami”. Wielu innych przyktadéw dostarczajq
powszechnie wykorzystywane systemy GUI, API graficzne czy w koncu funkcje wielu
systemdw operacyjnych.

W takich wtasnie wypadkach obstuga zestawdow wartosci logicznych odbywa sie
najczesciej przy pomocy flag bitowych, bedacych tematem tego paragrafu. Nawet jesli
generalnie uwazasz, ze znajomosc¢ ,niskopoziomowych” operacji na bitach jest raczej
zbedna, to trudno bedzie ci unikng¢ programowania z uzyciem interfejséw, ktore
korzystajg wtasnie z flag bitowych. Zatem zachecam do uwaznego przestudiowania
nastepnych akapitow.

Idea flag bitowych

Wiasciwie nie jest specjalnie trudno wydedukowaé, na czym polega istota samego
pomystu wykorzystania flag bitowych. Wobec tego, co powiedzieliSmy wczesniej, staje sie
jasne, ze chodzi tu o zastgpienie kilku zmiennych typu logicznego jednym stowem
bitowym. Zgadza sie; funkcje wartosci ,prawda” i ,fatsz” poszczegdlnych zmiennych
petnig tutaj stany poszczegdlnych bitdéw. Naturalne i wygodne jest oczywiscie przyjecie,
ze prawda odpowiada bitowi ustawionemu (na 1), a falsz - wyzerowanemu. To nie tylko,
nomen omen, logiczne, ale takze utatwia kodowanie i dekodowanie tak spreparowanego
stowa.

A zatem wszystko sprowadza sie do wziecia stowa odpowiedniej dtugosci (zazwyczaj
najmniejszego koniecznego) i umodwieniu sie co do znaczenia stanu poszczegdlnych jego
bitdw. W poprzednim podrozdziale poznaliSmy sposoby na dostep do zakreséow bitow (a
wiec takze i do pojedynczych), wiec nie mielibySmy problemoéw zaréwno z
odczytywaniem, jak i zapisywaniem tak kodowanych wartosci. To w gruncie rzeczy dobry
pomyst, prawda?...

Nieprawda :) Same flagi bitowe sg oczywiscie bardzo dobrym pomystem, ale konieczno$¢
pamietania znaczenia indekséw poszczegolnych bitéw i ich recznego odczytywania nie
jest absolutnie tym, czego chcemy. Tak naprawde bowiem mechanizm flag bitowych
moze by¢ od strony programisty-klienta wykorzystywany nawet bez znajomosci operacji
na bitach i w ogdle wiedzy o tym, ze takie operacje sq w niego zamieszane!

Nas oczywiscie taka postawa nie zadowala :) Chcieliby$my bowiem nie tylko swiadomie
korzystac z flag uzywanych choéby przez potrzebne nam biblioteki programistyczne, ale
tez w razie potrzeby tworzy¢ wtasne. ich zestawy, dostosowane pod nasze konkretne
wymagania. Zobaczmy wiec, jak mozna to zrobic.

Definiowanie odpowiednich statych

Oto zupetnie kawatek autentycznego kodu wykorzystujacy flagi bitowe:

// tworzymy okno funkcja CreateWindowEx

g_hwndOkno = CreateWindowEx (WS EX TOOLWINDOW,
g_strKlasaOkna.c_str(),
NULL,
WS OVERLAPPED | WS BORDER
| WS _CAPTION | WS _ SYSMENU,
0, O,
125,
80,
NULL,
NULL,
hInstance,
NULL) ;



Jest to wywotanie funkcji tworzgcej nowe okno w systemie operacyjnym Windows. Wsréd
licznych jej parametréw znajdziemy miedzy innymi tytut nowego okna, jego wymiary
oraz tzw. uchwyt do tworzacej je aplikacji. Nas jednak najbardziej interesuje tutaj
argument czwarty, gdyz jest on wtasnie zestawem flag bitowych. Okreslajg one pewne
aspekty okna nazywane jego stylem; dzieki nim mozemy na przyktad sprecyzowac, czy
tworzone okno ma posiada¢ grubsze obramowanie, pasek tytutu, menu, itd.

Jak wida¢ chodzi tutaj o kilka(nascie) wiacznikdw, mogacych przyjmowac dwa logiczne
stany. Mozliwosci akurat tutaj jest mndstwo i zapewne nie wykorzystamy ich wszystkich.
Gdyby jednak w powyzszej funkcji dla kazdej z nich zarezerwowano osobny parametr,
chcac nie chcgc musielibysmy podawac wszystkie — z ktorych wiekszos¢ i tak bytaby
rowna false. Takie wywotanie nie nalezatoby zapewne do bardzo czytelnych.

I tutaj z pomocg przychodzg flagi bitowe. Gdy ich uzywamy, kazda mozliwos$¢ posiada
swojg nazwe, ktéra w dodatku jest widoczna w wywotaniu funkcji. Programista znajacy
dany interfejs bez trudu odczyta wiec, ze akurat tutaj chodzi nam o okno posiadajace
pasek tytutu (ws capTION), obramowanie (WS BORDER), przycisk systemowego menu
(Wws_SYSMENU) oraz niebedace tzw. oknem wyskakujacym (WS OVERLAPPED). Jak widzimy,
opcje te podajemy w jednym parametrze funkcji, oddzielajac je znakiem pionowej kreski
|. Znajomym zresztq.

Wiemy juz zatem, jak tego uzywac, ale jeszcze niezupetnie domyslamy sie, jak to dziata.
Otdz kluczowa role petnig tutaj wartosci tych specjalnych statych. Sg one odpowiednio
dobranymi stowami bitowymi. Kazde takie stowo charakteryzuje sie tym, iz:
» ma ustawiony pewien okreslony bit, przy czym wybor tego bitu jest unikalny dla
danej opgcji
» wszystkie pozostate bity tego stowa sg zerami

Ogolnie state flag bitowych sg zwykle definiowane w taki sposdb, ze:
» pierwsza stata ma jedynke w bicie o indeksie 0 i zera we wszystkich pozostatych
» druga stata ma jedynke w bicie o indeksie 1 i zera we wszystkich pozostatych
» trzecia stata ma jedynke w bicie o indeksie 2 i zera we wszystkich pozostatych
> itd.

Odpowiadajace tym statym liczby w zapisie binarnym to oczywiscie 1, 10, 100, 1000,
10000, i tak dalej. Czy wygladajg one znajomo?... Oczywiscie (mam nadzieje :)), to
kolejne potegi dwojki: 1, 2, 4, 8, 16, itd. Nastepny paragraf wyjasni nam, dlaczego
wiasnie takie wartosci sqg tutaj konieczne.

Na razie zastanéwmy sie nad wygodnym sposobem definiowania takich statych. Mozemy
rzecz jasna wpisywac wartosci dziesietne, a nawet szesnastkowe, jesli nam to
odpowiada. Zwykle jednak rozsadniej jest postuzy¢ sie przesunieciem bitowym w
lewo - w taki oto sposob:

const unsigned FLAGl = 1 << 0; // 0...000001
const unsigned FLAG2 = 1 << 1; // 0...000010
const unsigned FLAG3 = 1 << 2; // 0...000100
const unsigned FLAG4 = 1 << 3; // 0...001000
const unsigned FLAGS5 = 1 << 4; // 0...010000

// (itd.)

Ma to te zalete, iz ukazuje dostownie w kodzie, ktéoremu bitowi odpowiada konkretna
stafa; jest to naturalnie drugi argument operatora przesuniecia. Jest to tym bardziej
pomocne, jako ze C++ nie udostepnia przeciez mozliwosci definiowania statych w
systemie dwdjkowym, co zapewne bytoby tu najlepsze.



Kodowanie i dekodowanie zestawu flag

Wiemy juz zatem, Zze state odpowiadajgce flagom bitowym powinny mie¢ wartosci
opisane powyzej. Jest to bowiem zwigzane ze sposobem, w jaki bedziemy z nich tworzy¢
(kodowac) zestawy rzeczywistych flag oraz z ich pozniejszym odczytem (dekodowaniem).

Przykfad kodowania takiego zestawu flag widzieliSmy juz w przyktadzie z poprzedniego
paragrafu. Absolutnie nie jest to trudne, gdyz:

W celu utworzenia zestawu opcji oznaczonych flagami bitowymi, nalezy odpowiadajace
im state potraktowac operatorem sumy bitowej (|).

Dla naszych uprzednio zdefiniowanych flag mozemy zatem tworzy¢ choéby takie
przyktadowe kombinacje:

FLAGL | FLAG3 // 0...000101
FLAG2 | FLAG3 | FLAGS // 0...010110
FLAG4 | FLAGS // 0...011000
FLAG2 // 0...000010

Jak mozna zaobserwowac, korzystanie z operatora sumy dla tak okreslonych statych
powoduje po prostu ustawianie odpowiednich bitow. W tym celu moznaby nawet
uzy¢ zwyktego dodawania, ale nie zaleca sie tego robi¢ ze wzgledu na to, iz nie mamy tu
przeciez na mysli liczb w sensie arytmetycznym.

Mamy zatem kilka opcji zapisanych juz w postaci jednego stowa z wielce znaczacymi
bitami. Nalezatoby teraz znalez¢ sposdb na wygodne sprawdzanie, czy wsrdd nich
ustawiony jest ten jeden konkretny bit (czyli czy zostata wybrana dana opcja). Opierajac
sie na naszym przyktadzie, mozemy sobie wyobrazi¢, ze podobnych sprawdzen dokonuje
wewnetrznie funkcja CreateWindowEx ().

Do tego celu takze postuzymy sie zdefiniowanymi statymi oraz jednym z operatoréw
bitowych. Mianowicie:

Odczytanie stanu konkretnej flagi bitowej polega na uzyciu operatora iloczynu
bitowego (s) wobec odpowiadajacej jej statej oraz sprawdzanego zestawu flag.

Przektadajac to na odpowiedni kod, mozemy sobie wyobrazi¢ jakas nadzwyczaj
przyktadowg funkcje wykorzystujacg okreslane przez nas flagi:

void DoSomething (unsigned uOptions)

{
if (uOptions & FLAGI)

{
// FLAGl jest ustawiona

}

if (uOptions & FLAG2)

{
// FLAG2 jest ustawiona

}

// (itd.)
}

Bitowe koniunkcje w warunkach instrukcji i £ bedgq produkowaty wyniki niezerowe
wylacznie wtedy, gdy odpowiednie bity sg ustawione. Wyjasnienie jest proste. Nasze
flagi majq przeciez zera na wszystkich miejscach poza jednym okres$lonym; w wyniku




zastosowania iloczynu te zerowe bity w rezultacie nadal bedg zerami. Liczyt sie wiec
bedzie tylko ten jeden wyrdzniony bit bedacy jedynka: da on jedynke réowniez w
rezultacie - ale tylko wtedy, gdy w sprawdzanym zestawie flag na tym wiasnie miejscu
bit réwniez byt ustawiony.

W sumie zatem otrzymamy warto$¢ bedaca zerem, jesli dana flaga nie jest ustawiona -
co oczywiscie da nam fatszywy warunek. W przeciwnym wypadku wynik bedzie niezerowy
(doktadniej: bedzie on rowny statej uzytej w koniunkcji). Ostatecznie zatem cate to
sprawdzenie, nawet jesli wydaje sie troche skomplikowane, dziata doktadnie tak, jak
bysmy chcieli.

Reprezentacja zbiorow

Mechanizm flag bitowych moze nam postuzy¢ jako podstawa dla bardzo podobnego, acz
nieco bardziej wyrafinowanego rozwigzania. Mozliwe jest mianowicie reprezentowanie
zbioréw i wykonywanie na nich podstawowych operacji - takich jak suma czy przeciecie
- przy uzyciu stow (ciggdw) bitowych i znanych nam juz dobrze dziatan na takich
stowach.

Jest to zgrabne i bardzo efektywne (z pewnoscig bardziej niz na przykfad klasa set z
STL), wymaga jednak spetnienia pewnego warunku. Otéz nasze zbiory nie mogq by¢ zbyt
duze. Mdéwiac precyzyjnie, liczba dopuszczalnych elementéw zbioru nie moze
przekraczac diugosci stowa. Jezeli takie wymaganie nie moze by¢ spetnione, nalezy
poszukac innego rozwigzania (jak cho¢by wspomnianego pojemnika z STL).

Zanim przyjrzymy sie technice reprezentacji zbioréw jako stow bitowych, musimy sobie
powiedzie¢, co w takich sytuacjach informatycy rozumiejg pod pojeciem zbiér. W
matematyce zbiory mogg zawiera¢ absolutnie dowolne elementy nalezace do
jakiejkolwiek kategorii pojec¢ (liczby, funkcje, punkty, inne zbiory, itd.), a jedynym
zas'3crze2eniem jest ich unikalnos¢ - kazdy z tych elementdw moze wystgpi¢ co najwyzej
raz’.
W informatyce zbiory zawieraja jedynie elementy nalezace do tego samego typu danych i
ich asortyment jest oczywiscie ograniczony. Mozna zatem méwicé o zbiorach liczb,
napiséw czy nawet struktur, ale takze to zbiorach zawierajacych state nalezgace do
jakiegos typu wyliczeniowego. Takie wiasnie zbiory sg dla nas najbardziej
interesujace, gdyz:
> state typow wyliczeniowych sg zwykle tylko symboliczne (nie ma znaczenia ich
konkretna wartosc¢)
» mozliwych wartosci typow wyliczeniowych nie jest zazwyczaj zbyt wiele, zatem
nierzadko mieszczg sie one w wymienionym wczesniej ograniczeniu liczbg bitéw w
stowie

Tak naprawde takimi zbiorami juz sie zajmowaliSmy. Zestawy flag bitowych sg przeciez
tak rozumianymi zbiorami, w ktérych elementami sg poszczegdlne opcje, mogace
wystgpi¢ (naleze¢ do zbioru) lub nie.

I oto wiasnie tutaj chodzi. Réznica jest jedynie koncepcyjna: teraz stan okreslonego bitu
bedzie nam mowit nie to, czy dana flaga jest ustawiona, ale czy dany element nalezy
do zbioru. Poza tym jest bardzo podobnie: w obu przypadkach - zestawu flag bitowych i
zbioru - reprezentacjg sg stowa bitowe, zas wartosci statych (dla zbioréw odpowiadajace
mozliwym elementom) sg takie same:

const unsigned ELEMENT1 = 1 << 0; // 0...000001
const unsigned ELEMENT2 = 1 << 1; // 0...000010
const unsigned ELEMENT3 = 1 << 2; // 0...000100
const unsigned ELEMENT4 = 1 << 3; // 0...001000

3 Jesdli elementy moga wystepowaé wielokrotnie, wtedy méwimy o wielozbiorze. Taki twdr rowniez moze (na
podobnych zasadach jak zwykite zbiory) reprezentowany w komputerze, acz juz nie przy pomocy ciggow
bitowych.



const unsigned ELEMENT5 = 1 << 4; // 0...010000
// (itd.)

Oczywiscie nadal state te moglyby by¢ czescig jakiego$ typu wyliczeniowego. Pamietajmy
jednak, ze tak by¢ nie moze juz dla wynikowych zbioréw, bedacych kombinacjami
potencjalnie wielu takich wartosci.

Dla zachowania ogdlnosci dalej bede postugiwat sie zwyktym typem liczbowym unsigned
zarowno dla zbioréw, jak i ich elementéw - z tym ze stworze sobie dla niego dwa aliasy:

typedef unsigned SET; // zbibér
typedef unsigned ITEM; // element zbioru

Typ ITEM w prawdziwym programie mogtby wiec odpowiadac¢ odpowiedniemu enum’owi.

Teraz pozostaje nam tylko przyjrzec sie, jak wykonywac podstawowe operacje z
dziedziny teorii zbioréw na tak reprezentowanych zbiorach.

Dziatania na elementach

Pusty zbiér nie zawiera zadnych elementoéw, zatem wszystkie bity odpowiadajagcego mu
stowa powinny by¢ wyzerowane. Jest to wiec po prostu zero. Poniewaz jednak taki zbior
jest mato interesujacy, nauczmy sie dodawac do niego elementy. Robi sie to catkiem
prosto:

SET Set Include (SET Set, ITEM Item) { return Set | Item; }

Identycznie jak w przypadku flag bitowych, elementy (opcje) faczymy przy pomocy
operatora bitowej sumy. To ustawia nam odpowiednie bity w stowie bedacym
przedstawieniem naszego zbioru.

Nowg, pozadang operacjg dla zbioréw bytoby usuwanie z ich elementéw. Wymaga to
dokonania niespotykanych wczesniej bitowych manipulacji, lecz nie powinno by¢ bardzo
trudne:

SET Set Exclude (SET Set, ITEM Item) { return Set & ~Item; }

Chodzi nam o wyzerowanie specyficznego bitu, co czynimy koniunkcja. Maska dla tej
operacji jest stowo bedace negacja ,,normalnego” elementu; bedzie ono miato jedynki na
wszystkich miejscach poza wyrdznionym. To nam zresetuje odpowiedni bit, nie
naruszajqc pozostatych. Wynikiem bedzie stowo bez ustawionego odpowiedniego bitu -
czyli zbior bez podanego elementu.

Trzecig operacjg odnoszaca sie do zbiordw i ich elementow jest sprawdzanie
przynaleznosci:

bool Set Has (SET Set, ITEM Item) { return Set & Item; }

I znow nie ma tu nic zaskakujgcego. Jest to, tak jak przy flagach, odczytanie stanu
konkretnego bitu. Czynimy to poprzez iloczyn i interpretacje zerowego lub niezerowego
wyniku. Robi to rzutowanie na bool, chociaz w niektdrych kompilatorach trzeba jawnie
napisac¢ != 0, by unikna¢ ostrzezenia podczas kompilacji.

Suma i przeciecie

PowyZsze elementarne operacje sg naturalnie konieczne, ale najwyzsza pora na co$
bardziej ,zbiorowego” :) W matematyce chyba najwazniejszymi dziataniami na zbiorach
sg ich suma oraz przeciecie, zatem nalezatoby zadbac¢ o ich dobrg implementacje.



I tu niespodzianka: obie te operacje sq bardzo proste w realizacji:

// suma zbiordw
SET Set Union(SET Setl, SET Set2) { return Setl | Set2; }

// iloczyn (przeciecie) zbiordw
SET Set Intersect (SET Setl, SET Set2) { return Setl & Set2; }

Bo przeciez suma to suma, a iloczyn to iloczyn ;) Wyjasnimy aczkolwiek po kolei, jak to
dziata.

Suma dwoch zbiordw to, jak wiemy, taki zbior, ktory zawiera elementy z obu skifadnikow.
Czyli jezeli jaki$ element nalezy do chociaz jednego z dwdch zbioréw, to bedzie nalezat
tez do ich sumy. U nas relacja przynaleznosci to po prostu ustawienie odpowiedniego
bitu. Zatem jesli 6w bit jest ustawiony chociaz w jednym stowie, powinien by¢ ustawiony
w stowie bedacym wynikiem. A tak przeciez dziata suma bitowa, co zresztg wiemy
doskonale.

Iloczyn dwéch zbiordw ,dziata” analogicznie. Jesli jaki$ element nalezy do iloczynu dwdch
zbioréw, to nalezy do ich obu. Czyli jesli jaki$ bit w wyniku bedzie ustawiony, to znaczy iz
byt on ustawiony takze w obu wej$ciowych stowach-zbiorach. To zapewnia nam z kolei
iloczyn bitowy.

Te dwie operacje wymagajg co najwyzej kilku instrukcji procesora, podczas gdy np.
zbiory implementowane przy pomocy drzew wymagaja tutaj czasu logarytmicznego.
Réznica polega oczywiscie na tym, ze tutaj maksymalny rozmiar zbioru jest dosyc
ograniczony, a elementy (symbolicznie) ustalone.

Dopetnienie i réznica zbiorow

Zostaty dwie operacje z typowego zakresu teorii zbioréw — dopetnienie zbioru oraz
réznica dwéch zbiordéw.

W matematyce zdefiniowanie dopetnienia zbioru wymaga okreslenia tzw. przestrzeni.
Przestrzen jest to zbior, w ktdrym zawierajqg sie wszystkie rozwazane przez nas w danej
chwili podzbiory. Przykfadowo, jesli matematyk zajmuje sie podzbiorami R, to wtasnie
caty zbior liczb rzeczywistych bedzie dla niego przestrzenia.

Dopetnienie danego zbioru jest wowczas tymi elementami przestrzeni, ktére do zbioru
nie naleza. Dopetnienie jest to wiec, mowigc prosto, wszystko to co jest ,poza zbiorem”.
Jak zaimplementowac takg operacje w przypadku naszych zbioréw?...

Przede wszystkim musimy okresli¢, co jest przestrzenia. Tutaj sprawa jest dos¢
oczywista: zbidr zawierajacy wszystkie inne to jednoczesnie taki zbidr, ktéry ma
wszystkie mozliwe elementy. Jego binarna reprezentacja to po prostu stowo ze
wszystkimi bitami ustawionymi na 1. Przy takiej przestrzeni implementacja dopetnienia
jest tatwa:

SET Set Complement (SET Set) { return ~Set; }

Negacja bitdow wykonuje tutaj catg prace. Odwracajgc stan bitow czynimy wyrzucamy ze
zbioru wszystkie jego elementy i zamiast tego wstawiamy te, ktére wczesniej do niego
nie nalezaty. Oto kolejna (po sumie i iloczynie) operacja na zbiorach, ktéra przy
prezentowanej ich reprezentacji ma doktadny bitowy odpowiednik.

Przy uzyciu dopetnienia mozemy teraz uzupetni¢ nasze zbiory o ostatnie dziatanie, czyli
roéznice. Istnieje bowiem sposdb na zapisanie réznicy dwdch zbioréw przy pomocy
iloczynu i dopetnienia:



A\B=ANB,
co w przekifadzie na kod wyglada nastepujaco:

SET Set Diff (SET Setl, SET Set2) { return Setl & ~Set2; }

Majac teraz kompletny obraz wszystkich operacji, widzimy, ze dodawanie i usuwanie
elementdéw oraz sprawdzanie ich przynaleznosci sa tak naprawde szczegdlnymi
przypadkami (odpowiednio) sumy, roznicy oraz iloczynu - wykonywanymi na zbiorach
jednoelementowych.

Inne przydatne operacje

Ostatni podrozdziat poswiecimy kilku sztuczkom, ktére nie pasujg nigdzie indziej :)
Wszystkie one bedg oczywiscie wykorzystywaty manipulacje na bitach przy uzyciu
zwyktych operatoréow bitowych.

Potegi dwojki

Ze wzgledu na to, iz komputery powszechnie pracujq z uzyciem systemu binarnego,
dwadjka i jej potegi sg bardzo waznymi liczbami. Znajomos¢ pierwszych kilkunastu z nich
bywa zreszta nierzadko catkiem przydatna. Dalej zobaczymy dwie procedury zwigzane
wiasnie z tymi szczegdlnymi liczbami.

Sprawdzanie, czy liczba jest potegg dwdojki

Bardzo tatwo jest na przyktad sprawdzi¢, czy podana liczba jest potegg dwojki. Moznaby
rzecz jasna zastosowac przegladowgq tablice lub petle, ale czyz nie tadniej wykorzystac
taka oto formute:

bool IsPowerOf2 (unsigned x) { return !'(x & (x — 1)); }

Pytanie oczywiscie brzmi: dlaczego to dziata? :) Trik tkwi w odpowiednim zastosowaniu
koniunkcji i interpretacji wyniku.

Przy okazji poznawania flag bitowych wspomniatem o tym, jak w systemie binarnym sa
kodowane potegi dwojki. Odpowiadaty one statym uzywanym jako flagi, gdyz majg one
doktadnie jeden bit ustawiony, zas pozostate sg zerami.

A co z liczbami doktadnie o jeden mniejszymi od poteg dwadjki?... By¢ moze tatwiej
wyobrazic¢ to sobie na przykfadzie dziesietnym. Wezmy taki milion, jeden i sze$¢ zer;
odejmujac od niego 1 otrzymamy 999999, czyli sze$¢ dziewigtek. Podobnie, jesli mamy
liczbe 2’ (z ustawionym j-tym bitem), to liczba 2'-1 bedzie sie miata i-1 jedynek i nic poza
tym!

Ilustruje to ponizsza tabelka:

0O .. 0/1/0 ..0
& |o 0/1 ... 1]
=]lo0 0 0 0 0 0

Tabela 12. Sprawdzanie, czy liczba jest potega dwajki

W wynik koniunkcji takich dwoch wartosci (x i x-1), otrzymujemy same zera, jesli tylko x
jest potegg dwdjki. Wida¢, ze w takim wypadku po prostu dla zadnej pary
odpowiadajacych sobie bitéw nie jest mozliwy inny wynik.



Z logicznego punktu widzenia zero jest jednak wynikiem doktadnie odwrotnym niz
zadany. To juz aczkolwiek nie jest problem: korzystajac z logicznego zaprzeczenia
otrzymujemy wiasciwy rezultat.

Zaokraglanie w gore do najblizszej potegi dwadjki

W przypadku, gdy poprzednia funkcja zwrdci nam true, mozemy by¢ petni szczescia ;)
Co jednak zrobi¢ w pozostatych sytuacjach? Wéwczas mozemy liczbe zaokragli¢ do
najblizszej potegi dwdjki. W praktyce szczegdblnie wazne jest zaokraglanie w gore - na
przyktad w celu ustalenia rozmiarow tekstur mieszczacych nieforemne obrazki (wcigz sq
karty graficzne wymagajace tekstur, ktérych wymiary sg potegami liczby 2).

Prawdopodobnie najprostszym sposobem zrealizowania takiego zaokraglania jest...
przeszukanie po kolei wszystkich poteg dwdjki mniejszych od danej liczby. Realizuje to
chocby ta oto funkcja:

unsigned CeilToPowerOf2 (unsigned x)

{
unsigned n = 1;
while (n < x) n <<= 1;
return n;

}

Mimo iz nie jest ona zbyt odkrywcza, stanowi catkiem dobre rozwigzanie problemu.

Skrajne bity

Na deser podaje jeszcze dwie formuty, ktére raczej nie majg praktycznych zastosowan,
ale sg interesujgce :) Stuzg one do tzw. wyodrebniania skrajnych bitéw. Wskazuje one
najmniej znaczacy bit, ktéry w podanym stowie jest jedynka lub zerem:

// skrajna jedynka
int GetLSBSet (int x) { return x & -x; }

// skrajne zero
int GetLSBUnset (int x) { return ~x & (x + 1); }

Rezultatem jest takie stowo, ktére zawiera bit ustawiony w pozycji szukanego. Jeséli na
przyktad x = ...10110, to pierwszy funkcja zwrdéci ...00010 (jedynka na pozycji skrajnej
jedynki w x), a druga ...00001 (jedynka na pozycji skrajnego zera w x).

Jak i dlaczego te funkcje dziatajg?... To drobne ¢éwiczenie pozostawiam do samodzielnego
rozwigzania :D

Podsumowanie

Na tym konczymy nasze spotkanie z r6znymi technikami programistycznymi,
opierajacymi sie na manipulacjach bitami. Jesli nawet nie wydaje ci sie, aby byly ci one w
tej chwili przydatne, z pewnosciq nie mozesz wykluczyé, ze beda one takie w przysztosci.
A poza tym pamietaj, ze zadna wiedza nie hanbi :)
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